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Wichtig: Die Bezeichnungen der Bedienelemente sind sinngemald Ubersetzt. Priife den
genauen Wortlaut in deiner installierten App.
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1. Hinweise zur Verwendung

Dieses Handbuch beschreibt KluisAPP 0.3.1 anhand der stabilen Quellcode-Inventur und
praktischer Tests. Bezeichnungen kdnnen je nach Gerat und App-Sprache leicht
abweichen. Version 1.1 ergéanzt die deutsche Ubersetzung, ohne die hier beschriebenen
Sicherheitsablaufe zu andern.
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WICHTIG: Bewahre Passwort oder PIN und Wiederherstellungscode sicher
auBerhalb des Tresors auf. Gehen alle gililtigen Zugangsmittel verloren, kénnen
die verschliisselten Dateien dauerhaft unzuganglich werden.

2. Was ist KluisAPP?

KluisAPP ist eine Android-App zur verschllisselten Aufbewahrung von Fotos, Videos und
anderen Dateien. Der Tresor liegt entweder im privaten internen App-Speicher oder in
einem ausgewahlten Ordner auf einer entfernbaren SD-Karte.

Die App kann Dateien importieren, Fotos anzeigen, Videos abspielen, Dokumente extern
o0ffnen, Dateien exportieren und I6schen sowie verschllsselte Sicherungen erstellen und
wiederherstellen.

Sie ist kein Cloud-Synchronisierungsdienst. Eine SD-Karte ersetzt keine unabhangige
Datensicherung.

3. Installation und erste Einrichtung

Entscheide dich zunachst flr internen Speicher oder eine entfernbare SD-Karte und
bereite einen sicheren Aufbewahrungsort flir den Wiederherstellungscode vor.

1. Offne KluisAPP und wéahle Internen Speicher verwenden oder SD-Karten-Ordner
auswahlen. Wahle fir SD eine geeignete leere Mappe Uber die Android-Ordnerauswabhl.

2. Wahle Passwort (mindestens 10 Zeichen) oder PIN (mindestens 8 Ziffern), gib es
zweimal ein und fahre fort. Das Passwort muss mindestens vier verschiedene Zeichen
enthalten; einfache PIN-Muster sind nicht zulassig.

3. Der 32-stellige Wiederherstellungscode wird nur einmal angezeigt. Schreibe ihn
sorgfaltig ab und bewahre ihn auRBerhalb des Gerats auf. Bestatige die sichere
Aufbewahrung.

4. Gib den vollstandigen Code zur Prifung erneut ein und erstelle den Tresor.

Der Code basiert auf 160 zufalligen Bits und kann in Version 0.3.1 spater weder erneut
angezeigt noch geandert werden.

Zum Wiederherstellen eines vorhandenen Tresors wahle Auf Sicherung wiederherstellen
auf dem Einrichtungsbildschirm. Uberschreibe niemals einen bestehenden Tresor.

4. Entsperren und Sperren
1. Offne KluisAPP und kontrolliere den angezeigten aktiven Speicherort.

2. Gib dein Passwort oder deine PIN ein und tippe auf Entsperren.

3. Bei Bedarf wahle Mit Wiederherstellungscode wiederherstellen und gib den
vollstandigen Code ein.

Mit dem Schloss-Symbol sperrst du den Tresor manuell. Beim Ausschalten des Bildschirms
wird sofort gesperrt; beim Verlassen der App gilt die eingestellte automatische Sperrfrist.
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Mehrere falsche Eingaben fUhren zu ldngeren Wartezeiten bis maximal funf Minuten.
Dadurch werden keine Dateien gel6scht.

5. Dateien hinzufiigen und verschieben

In KluisAPP: Entsperre den Tresor, tippe auf In den Tresor verschieben, wahle Dateien
Uber Android aus und warte auf Import, Verschlisselung und Prifung.

AnschlieBend wahle Original I6schen oder Original behalten.

Aus Galerie oder Eigene Dateien: Dateien auswahlen, Teilen verwenden, KluisAPP
auswahlen und die Ubertragung bestatigen.

Die App verschlisselt die Daten und prift DateigroBe sowie SHA-256. Android kann zum
Léschen der Originale eine Bestatigung verlangen oder das Loschen verweigern.

Bei der Meldung Kopiert; Original konnte nicht geléscht werden kann eine lesbare Kopie
auBerhalb des Tresors verbleiben. Kontrolliere die Quelle selbst.

6. Fotos, Videos und Dokumente ansehen
Die Tresorubersicht zeigt Dateianzahl und Kacheln mit Exportieren und Léschen.

Tippe auf ein Foto flr die Vollbildansicht mit SchlieBen, Exportieren und Ldschen.

Bei Videos kannst du In KluisAPP abspielen oder Anderen Videoplayer wahlen. Der interne
Player bietet Start/Pause, zehn Sekunden vor/zurtick und Vollbild.

Ein externer Player erhalt nach deiner Bestatigung vorlibergehenden Lesezugriff auf eine
entschlisselte temporare Kopie. Verwende nur vertrauenswirdige Apps.

Dokumente werden nach Bestatigung in einer geeigneten externen App gedffnet und
kénnen dadurch auBerhalb der direkten Kontrolle von KluisAPP verarbeitet werden.

7. Exportieren und Léschen

Zum Exportieren tippe auf Exportieren, wahle Zielordner und Dateinamen in Android und
warte auf die Erfolgsmeldung.

Anschliefend wahle Im Tresor behalten (sicherer Standard) oder Aus Tresor entfernen.
Bei Abbruch oder Fehler bleibt die Tresordatei erhalten.

ACHTUNG: Exportierte Dateien sind am Ziel lesbar und nicht mehr durch die
Tresorverschliisselung geschitzt.

Zum Loschen tippe auf Loschen, lies die Bestatigung und wahle Endgdltig Idschen nur,
wenn du sicher bist. Damit wird das Tresorelement entfernt, nicht irgendeine Datei
auBerhalb des Tresors.

8. Einstellungen und Zugangsmittel
Offne Einstellungen in der Tresoribersicht.
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Automatische Sperre: sofort beim Verlassen, nach 15 oder 30 Sekunden, 1, 5 oder 15
Minuten. Beim Ausschalten des Bildschirms erfolgt die Sperre sofort.

Speicheroptionen: interner Speicher oder SD-Karten-Ordner; Migration auf SD ist bei
internem Tresor maglich.

Weitere Funktionen: Vollstandige Sicherung erstellen, Aus Sicherung wiederherstellen,
Passwort oder PIN andern sowie Videoplayer-Praferenz (intern, extern oder jedes Mal
fragen).

Je nach aktueller Konfiguration sind PIN festlegen, Passwort andern und PIN entfernen
verflugbar.

Bewahre den Wiederherstellungscode unabhangig vom Passwort oder der PIN auf. Ohne
gultige Zugangsdaten kann eine Sicherung moglicherweise nicht entschlisselt werden.

9. Vollstandige verschliisselte Sicherung erstellen
1. Entsperre den Tresor und 6ffne Einstellungen.

2. Wahle Vollstandige Sicherung erstellen.

3. Wahle einen sicheren Speicherort und einen eindeutigen ZIP-Dateinamen Uber Android.
4. Warte auf die Erfolgsmeldung und prtife, ob die ZIP-Datei vorhanden ist.

5. Kopiere die Sicherung auf ein anderes Gerat oder externes Laufwerk.

Die verschlisselte ZIP enthalt kluisapp-backup.properties, kluis.props, index.enc und
verschlisselte Dateien unter data/. Sie enthalt keine lesbaren Fotos.

Prife GroBe und mdglichst ZIP-Integritat sowie SHA-256 nach dem Kopieren. Eine
fehlerfreie ZIP-Prifung beweist noch keine erfolgreiche Entschlisselung und
Wiederherstellung.

Eine Sicherung nur auf demselben Tablet schutzt nicht vor Verlust, Diebstahl oder
Geratedefekt.

10. Aus einer Sicherung wiederherstellen

Die Wiederherstellung erfordert einen geeigneten leeren Zielort; KluisAPP Uberschreibt
keinen vorhandenen Tresor.

1. Stelle sicher, dass du die ZIP-Sicherung und das richtige Passwort oder den
Wiederherstellungscode hast.

2. Wahle einen leeren Speicherort, niemals den aktiven Tresor.

3. Wahle Aus Sicherung wiederherstellen auf dem Einrichtungsbildschirm oder in
Einstellungen.

4. Wahle die ZIP-Datei und warte auf Prifung und Wiederherstellung.

5. Entsperre den wiederhergestellten Tresor und prife, ob alle erwarteten Dateien lesbar
sind.
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Teste eine Wiederherstellung ausschlielich an einem separaten leeren Zielort. Gefahrde
nicht deinen einzigen funktionierenden Tresor.

11. Interner Speicher und SD-Karte

Der interne Speicher verwendet den privaten App-Ordner filesDir/kluis. Verandere dessen
Inhalt nicht manuell.

Far SD-Karten verwendet die App die Android-Ordnerauswahl und Uberpriuft Datentrager-
und Tresoridentitat. Wenn Karte oder Ordner fehlen oder nicht Gbereinstimmen, halte an
und prufe das richtige Medium.

Migration: Offne bei aktivem internem Tresor Einstellungen, wéhle Auf SD-Karte
migrieren, bestimme einen geeigneten Zielordner, gib bei Aufforderung die Zugangsdaten
ein und warte auf Kopie und Prifung.

Prife anschlieBend, ob der SD-Tresor aktiv und lesbar ist. Nach dokumentierter
Implementierung bleibt der interne Tresor erhalten; I6sche ihn nicht, bevor du
Sicherungen und aktiven Speicherort gepruft hast.

Wahle oder I16sche niemals unbekannte Ordner nur aufgrund ihres Namens.

12. Sicherheit und Datenschutz
Schlisselableitung: Argon2id mit 64 MiB Arbeitsspeicher, 3 Durchlaufen und Parallelitat 4.

Schutz des HauptschlUssels: AES-256-GCM. Dateien und Index: authentifizierte
Streaming-Verschlisselung mit AES-256-GCM/HKDF-SHA256.

Wiederherstellungscode: 160 zufallige Bits als 32 Zeichen. Fehlversuche fihren zu
Wartezeiten von bis zu finf Minuten.

FLAG_SECURE verhindert gewohnliche Bildschirmaufnahmen; automatische Android-App-
Sicherungen sind deaktiviert und die App fordert keine Netzwerkberechtigung an.

Dateinamen, Typen, GrofRen und Hashwerte liegen im verschlisselten Index. Externe
Anzeige kann temporare entschllsselte Dateien erzeugen.

Der Ubertragbare Tresorschlissel ist nicht an den Android Keystore gebunden. Das
erleichtert den Transfer mit korrekten Zugangsdaten, verlangt aber deren sichere
Aufbewahrung.

13. Probleme beheben

Falsches Passwort oder falsche PIN: Eingabe und Tastatur priufen; nicht standig
weiterprobieren.

Falscher Wiederherstellungscode: alle 32 Zeichen mit der urspringlichen Notiz
vergleichen.

Zu viele Fehlversuche: angezeigte Wartezeit abwarten.

SD-Karte oder Ordner nicht verfligbar: richtige Karte, Berechtigungen und Zugriff prifen.
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Ordner gehdért zu einem anderen Tresor: abbrechen und Tresoridentitat priufen.

Gewahlter Ordner nicht leer: einen anderen leeren Ordner wahlen; unbekannte Daten
nicht l6schen.

Zu wenig Speicherplatz: aullerhalb des Tresors Platz schaffen, keine unbekannten
verschlisselten Dateien entfernen.

Kopiert, Original nicht geléscht: Original in Galerie oder Eigene Dateien prifen.

Export fehlgeschlagen: Ziel, Berechtigungen und freien Platz prufen; Tresororiginal bleibt
erhalten.

Am Ziel besteht bereits ein Tresor: nur an einen leeren Ort wiederherstellen.

Kein externer Videoplayer: internen Player verwenden oder eine vertrauenswurdige
kompatible App installieren.

14. Haufig gestellte Fragen

Kann ich den Wiederherstellungscode spater ansehen? Nein, in Version 0.3.1 wird er nur
bei der Einrichtung angezeigt.

Ist eine PIN mdglich? Ja, mindestens acht Ziffern und gemag Sicherheitsregeln.

Wird das Original beim Import immer geléscht? Nein, du entscheidest; Android kann das
Léschen verhindern.

Kann ich Videos extern abspielen? Ja, nach Warnung mit einer temporaren
entschlisselten Kopie.

Sind exportierte Dateien verschlisselt? Nein, die exportierte Kopie ist lesbar.

Kann eine Sicherung einen vorhandenen Tresor Uberschreiben? Nein, die dokumentierte
Wiederherstellung lehnt dies ab.

Bendtige ich Internet? Nein, die App hat keine Netzwerkberechtigung.

Kann ich einen SD-Tresor auf einem anderen Gerat verwenden? Das Konzept unterstitzt
Ubertragbarkeit, aber Kompatibilitat, Speicherwahl und Zugangsdaten miissen geprift
werden; zuerst sichern.

15. Begriffe

Tresor: verschlisselter Speicher mit Dateien und Index.

Wiederherstellungscode: einmalig angezeigter Code zur Wiederherstellung des
Schlisselzugangs.

Sicherung: ZIP mit den notwendigen verschlUsselten Tresordaten.
Exportieren: lesbare Kopie aulRerhalb des Tresors speichern.
Migration: geprufter Umzug an einen anderen Speicherort.

SAF: Android Storage Access Framework mit Datei- und Ordnerauswahl.
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SHA-256: Prifsumme fur bytegenauen Vergleich.

Argon2id: Algorithmus zur Ableitung kryptografischer Schlissel.
AES-256-GCM: authentifizierte Verschllsselung.

Vault ID: eindeutige Kennung eines Tresors.

16. Checkliste fiir sichere Nutzung
Wiederherstellungscode und Passwort/PIN sicher und getrennt aufbewahren.

Nach dem Import prifen, ob Dateien im Tresor gedffnet werden kdénnen.

Nach dem Verschieben prifen, ob lesbare Originale auBerhalb des Tresors wirklich
geldscht sind.

RegelmaRBig vollstandige verschlisselte Sicherungen erstellen und mindestens eine
aktuelle Kopie auBerhalb des Android-Gerats aufbewahren.

Kopierte Sicherungen maoglichst mit SHA-256 prifen.

Wiederherstellung nur an einem separaten leeren Ziel testen.

Unbekannte Tresorordner, Indexdateien oder alte Sicherungen nicht ungeprift I6schen.
Nur vertrauenswurdige externe Video- und Dokumenten-Apps verwenden.
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